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デ
ジ
タ
ル・フ
ォ
レ
ン
ジ
ッ
ク
の
観
点
か
ら

不
正
調
査
を
見
据
え
た

社
内
デ
ー
タ
管
理
の
留
意
点

第３章
【
こ
の
章
の
エ
ッ
セ
ン
ス
】

●
収
集・
保
全
に
あ
た
っ
て
、デ
ジ
タ
ル・

フ
ォ
レ
ン
ジ
ッ
ク
調
査
の
成
否
は
デ
ー

タ
収
集
に
か
か
っ
て
お
り
、特
に
平
時
で

の
バ
ッ
ク
ア
ッ
プ・保
存
体
制
を
構
築
し

て
い
る
こ
と
が
重
要
で
あ
る
。わ
か
り

や
す
い
タ
イ
ミ
ン
グ
と
し
て
、人
事
異
動

時
、退
職
時
、端
末
交
換
時
の
デ
ー
タ
保

全
を
推
奨
す
る
。

●
業
務
執
行
の
効
率
性
の
観
点
か
ら
個
人

デ
バ
イ
ス
の
業
務
利
用
が
避
け
ら
れ
な

い
企
業
は
増
加
し
て
い
る
が
、有
事
の

際
に
は
個
人
デ
バ
イ
ス
が
デ
ジ
タ
ル・

フ
ォ
レ
ン
ジ
ッ
ク
調
査
に
利
用
で
き
な
く

な
る
事
態
を
避
け
る
必
要
が
あ
る
。む

し
ろ
Ｂ
Ｙ
Ｏ
Ｄ
あ
り
き
で
社
内
規
定
や

情
報
セ
キ
ュ
リ
テ
ィ
ポ
リ
シ
ー
の
制
定

を
行
う
こ
と
が
望
ま
し
い
。

●
コ
ン
プ
ラ
イ
ア
ン
ス
を
遵
守
し
つ
つ
、万

が
一
の
際
に
は
速
や
か
に
デ
ー
タ
保
全・

収
集
が
で
き
る
よ
う
準
備
す
る
必
要
が

あ
り
、特
に
Ｂ
Ｙ
Ｏ
Ｄ
に
関
す
る
規
定

や
、こ
れ
に
関
す
る
社
員
教
育
は
大
変

重
要
で
あ
る
。

収
集
・
保
全
に
あ
た
っ
て
の
留
意
点

デ
ー
タ
保
全
の
タ
イ
ミ
ン

グ
は
ど
の
よ
う
な
時
か

不
正
調
査
が
実
施
さ
れ
る
有
事
の
際
は

臨
機
応
変
に
対
応
す
る
べ
き
だ
が
、
そ
れ

以
外
の
平
時
に
お
い
て
も
デ
ー
タ
保
全
が

重
要
と
な
る
場
面
が
あ
る
。
大
き
く
分
け

て
、
人
事
異
動
の
タ
イ
ミ
ン
グ
、
退
職
の

タ
イ
ミ
ン
グ
、
リ
ー
ス
端
末
返
却
の
タ
イ

ミ
ン
グ
で
あ
る（
図
表
7
）。

⑴
　
人
事
異
動
時

４
月
に
な
る
と
多
く
の
企
業
で
人
事
異

動
が
行
わ
れ
、
子
会
社
に
出
向
し
た
り
本

社
に
戻
っ
た
り
す
る
場
合
や
海
外
に
転
勤

と
な
る
場
合
な
ど
に
、
端
末（
貸
与
パ
ソ

コ
ン
や
貸
与
タ
ブ
レ
ッ
ト
Ｐ
Ｃ
）の
変
更

が
行
わ
れ
る
こ
と
が
よ
く
あ
る
。

異
動
前
の
端
末
が
ま
だ
倉
庫
に
眠
っ
て

い
る
場
合
や
、
異
動
ま
で
の
端
末
を
デ
ー

タ
移
行
の
た
め
複
数
台
保
持
し
て
い
る
場

合
に
は
、
な
ん
と
か
デ
ー
タ
保
全
が
実
施

で
き
る
が
、
す
で
に
Ｉ
Ｔ
部
門
が
端
末
を

回
収
し
、
別
の
人
物
に
貸
与
し
て
い
る
こ

と
も
多
々
あ
る
。
こ
の
場
合
、
単
に
新
た

な
ア
カ
ウ
ン
ト
を
追
加
作
成
し
、
別
の
人

が
使
用
し
て
い
る
だ
け
で
あ
れ
ば
、
デ
ー

タ
保
全
お
よ
び
復
元
は
可
能
だ
が
、
情
報

漏
洩
防
止
の
た
め
、
い
っ
た
ん
初
期
化
し

て
別
の
人
に
貸
与
し
て
し
ま
っ
た
場
合
に

は
、
デ
ー
タ
保
全
も
復
元
も
困
難
と
な
っ

て
し
ま
う
。

⑵
　
退
職
時

従
業
員
の
退
職
時
も
重
要
な
タ
イ
ミ
ン

グ
で
あ
る
。
よ
く
あ
る
ケ
ー
ス
で
は
、
従

業
員
の
退
職
後
、
そ
の
人
が
使
用
し
て
い

た
端
末
は
初
期
化
し
て
、
別
の
従
業
員
用

に
割
り
当
て
る
。
こ
の
場
合
も
、
前
述
の

人
事
異
動
の
ケ
ー
ス
と
同
様
、
デ
ー
タ
の

保
全
や
復
元
が
で
き
な
く
な
っ
て
し
ま

い
、
実
態
解
明
が
よ
り
困
難
と
な
っ
て
し

ま
う
。

こ
の
た
め
、手
間
は
増
え
て
し
ま
う
が
、

（図表７）　データ保全のタイミングと実施方法

1. 　平時においてもデータ保全が重要となる場面が
ある

人事異動のタイミング
退職のタイミング
リース端末返却のタイミング

2. 　実施すべき部署
IT部門または内部監査室等が主導して、データ
の保全を実施
専用ツールを使って端末の初期化前にデータの
保全を行う
運用開始時は業者に委託することも可能


